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هکرها از مترجم گوگل سوء استفاده مینمایند. موضوع از این قرار است که آنها برای مخفی نگاهداشتن وبگاههایی که

برای حملات فیشینگ طراحی شدهاند از مترجم گوگل استفاده میکنند.

حملات فیشینگ در حال حاضر به راحتی توسط کارشناسان امنیتی قابل تشخیص است. موضوعی که احتمالا باعث شده هکر
ها به دنبال روش های جدید تری بروند. سازوکار فریب در این حملات اینگونه طراحی شده است که مانند حملات فیشینگ
رایانامه های جعلی ارسال می شود ولی به جای آنکه افراد را به صورت مستقیم به وب گاه کلاه برداری منتقل کند، قربانی را به
پوشش URL مترجم گوگل قرار می دهند. یعنی وقتی کاربر روی لینک ارسالی کلیک می کند، به پورتال مترجم گوگل می رود اما
وب گاه کلاهبرداری در آن نمایش داده می شود و ابزار مترجم گوگل به صورت لایه ای در بالای آن قرار خواهد گرفت. این روش
در رایانه ها خیلی کاربردی نخواهد بود چرا که نشانه های زیادی وجود دارد که می تواند به کاربر نشان دهد که این وب گاه
کلاهبرداری است. به طور مثال با قرار گرفتن اشاره گر ماوس روی لینک هایی که در ایمیل قرار گرفته اند می توانید ابزار مترجم

گوگل را در بالای وبگاه نمایش داده شده، مشاهده کنید
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